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¿Qué implica el Software Ilegal?

Vamos a entendernos:

No se trata de usar un software equis, pagando...
o usar el mismo software, sin pagar.

El tema es algo más complicado. Usar software sin licencia, software ilegal, implica una serie de

costes y riesgos. En este documento1, de la forma más clara y directa posible, intentaremos

explicárselas.

Para hacer este informe, se han analizado 1580 empresas, tanto en mercados desarrollados

(U.S.A, Reino Unido) como emergentes (China, Brasil). Nos referimos, concretamente, a empresas

con más de 25 y menos de 500 PCs instalados.

El análisis del Harrison Grop llega a cuatro conclusiones principales:

1.  Más fallos críticos.
Las empresas que usan más software ilegal2, están más expuestas a fallos críticos en sus
sistemas, con pérdidas de datos y pérdidas de productividad de sus empleados.

2.  Menos Crecimiento.
Las empresas que usan software 100% legal, crecen más rápido y tienen más beneficios.
Además, es más probable que sean líderes en su segmento.

3.  Más problemas con la Ley.
La legislación española considera el uso de software no licenciado como  una infracción
punible con privación de libertad por hasta 4 años, amén de multas de hasta 36 millones
de pesetas. Por otro lado, el uso de sofware legal facilita el cumplimiento del nuevo PGC
y de la LOPD.

4.  Sin ahorrar en TI.
Utilizar software 100% legal no aumenta los gastos de TI de la empresa.

1 Preparado a partir del estudio del Harrison Group.
2 Es decir, las que no están comprometidas con la compra y uso de software legal y 100% licenciado.
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1.    Más fallos críticos.

Este es, probablemente, el tema más polémico. Los fallos en los sistemas de una empresa que utiliza,

completa o parcialmente, software ilegal son mucho mas frecuentes. Incluyendo fallos críticos,

que implican pérdida de información sensible y afectan a clientes y empleados.

Las empresas que usan software ilegal están un 73% más expuestas a la pérdida de datos de negocio

y un 43% a tener fallos críticos del sistema.

Las empresas que usan software ilegal están un 28% más expuestas a la pérdida de datos sensibles

de clientes y un 24% a tener fallos significativos del sistema3.

Pero eso, con ser importante, no es todo. Las empresas que usan software ilegal tienen una frecuencia

de fallos mucho más significativa, como lo refleja el siguiente gráfico:

• Las empresas que usan software ilegal tienen un 81% más fallos críticos con paradas de + de 24h.

• Tienen un 63% más de pérdida de datos internos de negocio.

• Tienen un 50% más de pérdida de datos personales de clientes.

• Tienen un 42% más de fallos críticos del sistema con paradas entre 4-23 horas.

• Tienen un 21% de fallos menores del sistema con paradas de menos de 3 horas.

3  Son los que hacen que al menos un grupo de trabajo esté de 4 a 23 horas sin poder usar los sistemas.
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¿Y cuál es el impacto final de estos fallos, en los Clientes y los Empleados?

Eso... también lo hemos medido. Dependiendo de la magnitud del fallo, cerca del 50% de los empleados resulta
afectado por cada uno de estos incidentes. Y en cerca del 50% de los casos, también resulta afectada
la interacción con los Clientes.

Por si fuera poco, cuando se pierden Datos Personales de Clientes... suelen ser irrecuperables.

Frecuencia de Recuperación de Datos de Clientes:

Impacto de los Fallos en Clientes y Empleados

% de Empleados Afectados % de ocasiones
en los que incide en

interacción con clientes

Fallos Críticos del Sistema

Fallos Significativos del Sistema

Fallos Menores del Sistema

Pérdida de Datos Internos de Negocio

Pérdida de Datos personales de Clientes

56%

56%

48%

46%

43%

47%

44%

36%

40%

40%

Trabajo en Proceso

% de Recuperación

Recuperación Parcial

100% de Recuperación
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2.     Menor Crecimiento

¿Les va bien a las empresas que usan software ilegal?

Más alla de los fallos críticos (que ya hemos visto), ¿cumplen con sus misiones como cualquier otra empresa?
¿Crecen igual, a la misma velocidad.

La respuesta es: categóricamente NO.

Las empresas que usan software 100% licenciado crecen más rápido, son más rentables y es más probable
que sean líderes en su segmento que las que usan software ilegal. Hemos medido este crecimiento con tres
parámetros: Crecimientos de Ventas, Rentabilidad y Percepción de Ventaja Competitiva en su segmento.

Crecimiento/Decrecimiento Último Año

• Hay un 26% más de empresas 100% licenciadas con crecimientos del 15% o más.

• Hay un 19% más de empresas 100% licenciadas con rentabilidades muy altas.

Rentabilidad

ILEGAL LEGAL

Crecimiento + del 15%      Crecimiento 5 a 10%       Mantenimiento Ventas           Decrecimiento

%Diferencia +26% +16%-15% -31%

ILEGAL LEGAL

Extremadamente/
Muy Rentable

%Diferencia 19% 11%13% -14%

Extremadamente
Rentable Muy Rentable No Rentable



BUSINESS SOFTWARE ALLIANCE

BSA ®

El tercer parámetro que hemos medido es la mayor “especialización” de las empresas: es decir, la existencia
de ventajas competitivas diferenciales en sus respectivos segmentos, lo que implica la probabilidad de ser
líderes de los mismos.

• Hay un 16% más de empresas 100% licenciadas que son “extremadamente especializadas” (nadie
más puede hacer lo que ellas hacen).

• Hay un 20% más de empresas 100% licenciadas que son “muy especializadas” (están entre los líderes
de sus segmentos).

Especialización / Ventajas Competivas

ILEGAL LEGAL

Extremadamente/
Muy Especializada

%Diferencia 20% -17%16% -37%

Extremadamente/
Especializada

Muy
Especializada

Algo
Especializada

No muy
Especializada

20%
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3.     Más problemas con la Ley

• Los derechos de autor sobre los programas de ordenador están protegidos por el texto refundido de la
Propiedad Intelectual, aprobado por el Real Decreto Legislativo 1/1996 del 12 de abril. Según la ley, copiar,
crear o descargar copias no autorizadas de software es ilegal, independientemente del número de copias o
de las personas involucradas. Por lo tanto, la legislación considera el uso de software no licenciado como
una infracción, punible con privación de libertad por hasta 4 años, amén de multas que pueden alcanzar los
36 millones de pesetas.

• Como consideración adicional (a la prohibición expresa del uso de software ilegal), toda empresa debería
tener en cuenta que el uso de sofware legal facilita el cumplimiento del nuevo Plan General Contable, PGC.

¿Cómo?

Para empezar, la información exigida por el PGC debe mostrar adecuadamente los riesgos a los que se
enfrenta la empresa. Si ésta no hace un inventario del software instalado, no podrá determinar los riesgos
económicos de una eventual infracción de derechos de propiedad intelectual, que pueden llegar a superar
los 300.000 euros (más un claro perjuicio para la reputación de la empresa).

Por otro lado, el PGC exige inventariar los “activos intangibles”. Los activos deben registrarse cuando sea
probable la obtención de beneficios o rendimientos económicos a partir de los mismos y siempre que se
puedan valorar con fiabilidad. El software es un bien, amparado por un derecho de uso integrado en el proceso
productivo de la empresa, permitiendo ahorrar costes e incrementando la productividad. Pero...

Todos los activos deben surgir de derechos legales o contractuales. Lo cual impide la contabilización como
activo intangible del software ilegal.

¿Ve el problema?

• Por otro lado, el uso de sofware legal facilita el cumplimiento de la LOPD. Porque toda empresa debe
responder por el tratamiento que hace de las Bases de Datos de sus Clientes. Y la gravedad de una eventual
infracción, así como la cuantía de una multa, estarán en función de lo diligente que se haya mostrado la
empresa para “intentar cumplir” con la ley.

Y el manejo de Información confidencial con software ilegal excluye esa “diligencia”.

Si tiene cualquier problema con la LOPD, será mucho más grave si el software utilizado para procesar los
datos es ilegal.



BUSINESS SOFTWARE ALLIANCE

BSA ®

4.     Sin ahorrar en TI

Se supone que la razón para utilizar software sin licencia es para ahorrar gastos en TI, ¿verdad?

Pues...  no funciona.

Las estadísticas señalan que las empresas que utilizan software legal y las empresas que usan software
ilegal gastan lo mismo en TI.

Aquí tenemos las cifras:

¿Cómo puede pasar esto?

Muy fácilmente. Todo el dinero que se ahorran algunas empresas por no pagar las licencias, se lo gastan
solucionando fallos del sistema.

Y en el interin, pasan por un montón de problemas, pierden clientes, pierden productividad y pierden
la confianza de sus empleados.

Todo un negocio.

Ingresos y Presupuestos de TI

100 % licenciadas
 (690 empresas)

Sin licencia
 (890 empresas)

Ingresos medios último año

% de Empresas con Plan Anual de TV

Inversión media en TI

         Media de Inversiones en:

Hardware

Software

Personal / Soporte

Otros servicios

% IT sobre ingresos

% de software sobre ingresos

40.456.880

68%

274.237

36.806.094

60%

266.619

76.307

47.992

59.098

90.841

0,68%

0,12%

76.307

46.620

57.590

88.365

0,72%

0,13%
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En una empresa de cierto tamaño y volumen de operaciones, no siempre es fácil estar seguros de que todo
el software utilizado es 100% legal y actualizado. Para facilitar esa tarea, existe una importante herramienta
auxiliar, que BSA recomienda a todas las empresas:

En castellano, lo llamamos “Gestión de Activos de Software”.

Lo importante es saber que implica una metodología y un conjunto de procesos que le permitirán gestionar
sus licencias y elementos de software, reducir costes y mejorar la fiabilidad y seguridad de sus sistemas
de IT. SAM incluye la confección de inventarios de software y su mantenimiento, diseño y ejecución
de políticas, procedimientos específicos, tecnologías, gestión de compras y recepción, instalaciones
y soporte para todo el software de una organización.

SAM ofrece un amplio grado de confianza en las siguientes áreas:

SAM (Software Assets Management)

Gestión de riesgos. Incluyendo:

• Riesgo de interrupción de los servicios TI.

• Riesgo de deterioro de la calidad de esos servicios. Los informes SAM pueden ser un requisito
esencial para una certificación en material de calidad.

• Exposición a riesgos legales y regulatorios. La documentación SAM es un soporte fundamental
ante auditorios o inspecciones.

• Prueba de la diligencia debida, ante una reclamación por daños y perjuicios.

• Prueba de la diligencia debida, ante una infracción de la LOPD.

• Medio de prevención de infracciones de la propiedad intelectual.

• Riesgo de daños a la imagen pública, derivados de alguna de las anteriores.

Control de costes.

• Reduce los costes directos en softrware y activos relacionados, mediante la negociación de mejores
precios, a través de un uso mejorado de los acuerdos de contratación por volumen y evitando la
adquisición de nuevas licencias cuando se pueden reutilizar las existentes.

• Reduce el coste y tiempo empleados en la negociación con los proveedores, al disponer de una
mejor información.

• Reduce los costes aplicando un mejor control financiero. P.e., con una mejor conciliación de facturas
y una planificación presupuestaria y de previsión más ajustada.

• Reduce los costes de infraestructura dedicados a gestión de software y activos relacionados,
asegurando que los procesos se realicen de manera eficiente.

• Reduce los costes de soporte, afectados por los procesos SAM tanto de forma directa (dentro
de las TI) como indirecta, en las áreas relativas al usuario final.

• Un estudio de Gartner valora estos beneficios en un ROI del 30% el primer año de implantación
de SAM y entre el 8 y el 10% en años sucesivos.

Y para estar 100% seguros...
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Ventaja competitiva.

• Mejora la toma de decisiones al disponer de una información más completa y transparente. Las decisiones
relativas a desarrollo de sistemas y aprovisionamiento de TV, p.e., se pueden tomar con mayor rapidez
y fiabilidad.

• Mejora el despliegue e implementación de nuevos sistemas y nueva funcionalidad, que responden
al avance de la demanda u oportunidades de mercado.

• Proporciona unas TI más acordes con las necesidades empresariales, asegurando que todos los usuarios
tengan acceso a las aplicaciones adecuadas.

• Mejora  la motivación del personal y la satisfacción del cliente, al producirse menos problemas relacionados
con las TI.

Soporte de cumplimiento contable.

El nuevo Plan General Contable exige proceder a la activación de intangibles, entre ellos el software.
SAM puede proporcionar:

• Una base para el cumplimiento del principio de imagen fiel de la empresa.

• Una ayuda para la contabilización de los activos intangibles.

• Soporte documental para una auditoría o una eventual inspección fiscal.


